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CONSEIL & : SENSIBILISER SUR LEXPOSITION EXTERIEURE

Dans un contexte ou les cybermenaces sont de + en + sophistiquées, nous vous
accompagnons avec des conseils & des solutions adaptés pour renforcer la
sécurité de votre systeme d'information.

Les réseaux sociaux et les appareils mobiles sont des outils de communication et d'information
puissants et facilement accessibles. Installés dans les usages personnels des internautes et
professionnels des entreprises, ils n'‘échappent pas aux activités malveillantes. Ces outils offrent
désormais la possibilité d'accéder depuis presque nimporte ou a ses informations mais aussi a
son systeme informatique professionnel.

Face a cette évolution, il est nécessaire d'adopter de bonnes pratiques.

“ Les réseaux sociaux

Vérifier les parametres de confidentialités
Maitriser les publications
Vérifications régulieres des connexions aux comptes et les supprimer si plus d'utilisation

Sécuriser vos appareils mobiles : codes d'acces - chiffrer les données de I'appareil et mise
d'un Anti-virus
Effectuer des sauvegardes régulieres (PC, Cloud..)

A Les usages pro-Perso

Utiliser des mots de passe différents pour l'utilisation personnelle et professionnelle
Utilisation responsable d'internet au travail

Bien distinguer l'usage de I'adresse mail personnelle et professionelle

Bien distinguer l'usage d'un support USB personnel et professionnel



