
CONSEIL 1 : SECURISER SON SYSTEME D’INFORMATION

Un mot de passe sécurisé

Créer un «bon» mot de passe :
 - 12 caractères
 - Des chiffres, des lettres, caractères spéciaux (Ex : mon#Entreprise49)
 - Mot de passe anonyme : pas de date de naissance
 - Mot de passe professionnel ne doit jamais être utilisé à usage personnel

Utiliser un mot de passe différent pour chaque service
Changer les MDP par défaut
Mettre à jour vos MDP au moins tous les 180 jours
Retenir les mots de passe : Ne pas les inscrire sur un post-it / Utiliser un ges-
tionnaire des MDP.
Changer votre MDP au moindre soupçon
Activer une double authentification lorsque c’est possible.

Dans un contexte où les cybermenaces sont de + en + sophistiquées, nous vous 
accompagnons avec des conseils & des solutions adaptés pour renforcer la 
sécurité de votre système d’information.



Il faut limiter les accès des personnels aux seules données nécessaires qui leurs 
sont strictement nécessaires. Il faut ainsi déterminer des habilitations, par profils, et 
supprimer toute autorisation d’accès dès lors que la personne n’est plus habilitée ou 
quitte l’entreprise. 

GENERAL

Protéger le système d’information des potentielles attaques extérieures, notamment 
par un pare-feu
Cloisonner le réseau en sous-réseaux distincts (téléphonie,wifivisiteur, bureautique, 
wifiproduction)
Mettre en place des VPN pour les personnels itinérants
Interdire ou contrôler les usages d’outils amovibles

MAJ

Mettre en place une politique de MAJ régulière des appareils et logiciels
Planifier les MAJ lors de période d’inactivité
Activer l’option de téléchargement & d’installation automatique des MAJ

SAUVEGARDES

Déterminer les données qui doivent être sauvegardées
Planifier les sauvegardes
Faire des sauvegardes régulières et redondantes afin d’anticiper le risque de perte ou 
d’altération de données
Effectuer des tests de restauration

Sécuriser le réseau local et les postes de travail

Limiter les accès

Contactez-nous !
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commercial@premium-sas.com


